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Vos réseaux sans fil en toute sécurité

WiFi’BYOD : service d’intégration sécurisée
des équipements personnels des collaborateurs

La nouvelle tendance du BYOD « Bring Your Own Devices »

Au sein de votre établissement, de nombreux collaborateurs utilisent de plus en plus leurs équi-
pements personnels pour travailler (ordinateurs portables, tablettes, smartphones, ...). Pour les
responsables informatiques et responsables de la sécurité comment gérer cette problématique ?

Les impacts et les risques du BYOD

¢ Acceés aux données confidentielles de votre structure

Un visiteur quel qu'il soit peut accéder a I’ensemble de vos informations in-
terne si votre réseau WiFi est mal protégé. Vos données sont accessibles par
n’importe qui.

* Fuite des données professionnelles

Vos collaborateurs vont utiliser leurs terminaux pour consulter, transférer et
stocker des données souvent stratégiques voir confidentielles a 1’entreprise.
Un terminal non maitrisé facilitera la fuite de vos données pour les Hackers
informatiques.

* Propagation de virus au sein de 1’entreprise

En utilisant leurs propres matériels, vos employés devront se connecter au ré-
seaux interne de I’entreprise. Un matériel non protégé peut engendrer la pro-
pagation de virus et causer de nombreux dégats.

¢ Saturation des connexions WiFi

Un grand nombre de terminaux connectés augmentera conséquemment le
nombre de connexion au réseau WiFi de votre structure. Il est important de re-
dimensionner vos installations pour une meilleure connectivité.

¢ La non-conformité de la loi

Chaque structure proposant un accés Internet doit étre conforme a la loi rela-
tive a la lutte contre le terrorisme c’est-a-dire de répondre aux exigences lé-
gales de sécurité et de tragabilité en conservant I’ensemble des données de
connexion.

\ Tél 04 78 58 39 53 contact@adw-network.com www.adw-network.com
Page 1/2 )




network-))

Vos réseaux sans fil en toute sécurité

WiFi’BYOD : service d’intégration sécurisée

des équipements personnels des collaborateurs

WIFI’'BYOD est une prestation d’assistance technique d’aide a la mise en place d’une stratégie de
sécurisation des accés wifi pour les équipements personnels de vos collaborateurs.

Notre solution en 2 points s’articule autour de 2 points essentiels :

¢ La connexion des utilisateurs au réseau Adopler (déployé par la sociélé) Contenir (BYOD)
11 existe 2 politiques pour les DSI :
e Soit une solution s’appuyant sur des logiciels dits

MDM (Mobile Device Management) pour intégrer les
équipements personnels des employés au sein de
I'entreprise. Ces logiciels en mode agent s’assurent MDM
que les terminaux connectés disposent des bons logi-
ciels, droits d’accés et parameétres de sécurité avant
de les autoriser a se connecter au réseau.

- Société

Quarantaine Isolement 7

. MDM basé sur le réseau
des accés

-Enregistrement
- CWP, PPSK
- Intégration Active Directory
*Controle d'accés
- Type de terminal/OS
- Appartenance
au domaine
s Application de la pofitique
- QoS, Sécurité

e Soit une solution qui repose sur les périphériques
réseau (WiFi et LAN) pour gérer les connexions des
terminaux. Il n’y a pas d’agent a installer sur le termi-
nal client. C’est particuliérement a ce niveau que

MDM basé sur le profil
*Gestion des terminaux mobiles
sinstaliations et mises & jour des
applications et des logiciels
*Mise en application et
conformité de la politique

nous apportons notre expertise radio pour Proposer rforcerlinsialation | °oUfion de lies élechranicues - Applications (VDI
et mettre en place la sécurisation des accés WiFi. QPN uPpemanipeey
¢ Authentification et accés Messdgerie clectenique
e Autoriser la connexion des équipements personnels @ 9 Ressources -
des employés nécessite des solutions d’authentifica- dela socite

tion et de gestion des accés. A moins d’installer sur
ces équipements des certificats (802.1x) qui peuvent

88

VDI RH
devenir trés complexes a gérer, d’autres solutions de ]
s . . Active
type « hotspot » WiFi permettent de gérer simplement Directory

ces connexions.
SSID invité sécurisé SSID de la société
e Une solution s’appuyant sur des couples login/

password, l‘association avec une Mac adresse et la
reconnaissance du profil d’utilisateur (serveur radius
et /ou annuaire LDAP) permet d’authentifier les utili-
sateurs, la tragabilité et de limiter leurs accés aux
ressources internes en fonction de leurs profils.

Ordinateur
_ portable invite ¢y iPhone personnel
) prsk Ml & Prsk

iPad de la société
&, PPSK ou 802.1X

Accés uniquement avec Accés a Internet et a la Accés aux applications
une clé unique révocable messagerie électronique  d'entreprise seulement
seulement

Notre service WIFI’'BYOD vous accompagne dans la mise en place d’outils et d’applications pour inté-

grer en toute sécurité les terminaux personnels des employés au sein de votre architecture réseau

Cette prestation se décompose en trois étapes : ‘ 5 ‘
VLAN des ventes VLAN technique. VLAN e
l/A. d' 1 d : f W'F' Politique identique LAN &1 Web LAN, WAN ! Web 1L°Aic::iq[:e::z: “
udit complet de votre infrastructure WiFi et pour tout le monde. s Sl b
Lan (nombre de jours en fonction de la com- 7 e | e 1f’j’jf;i;‘;f‘W, 1
plexité de votre réseau). r X
/
/
2/ Recommandations et préconisations pour la / \
mise en place d’une stratégie BYOD. / \
. . . ECle nCIé gcié ‘ a clé
3/ Assistance technique pour la mise en place NETES NMzms Nildaas neieer elives nefona

d’une passerelle de sécurisation des accés WiFi

ou la configuration des équipements WiFi déja . . .
installés si cela est possible.

S$SID: Notre Réseau -~ SSID : Notre_| Reseuu _~
[ 3 schémas : source AEROHIVE ] Exemple de PSK type PPSK Acrohive
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